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核心观点

从合规和风险管理向数字化转型赋能转型，我国信息安全市场潜力仍巨大：根据Gartner的统计数据，全球信

息安全支出占整个IT支出的比例越来越高，2018年达到3.05%。中国2018年的IT支出约2.79万亿元人民币，

按全球2018年平均信息安全支出占比计算，我国信息安全市场潜在市场空间在千亿左右。

海外上云成主流，带动云安全服务市场快速发展：海外云计算市场发展较早，云服务渗透率远高于国内，安

全订阅服务已经成为主流。中国云安全市场目前仍处于起步阶段，云安全市场规模随云计算市场增长而快速

崛起。根据赛迪数据，预计2021年中国云安全市场规模将达到115.7亿元，2019-2021年年均增长率为

45.2%，行业正快速增长。

云安全市场格局：云服务商占主导，国内网安厂商发展机遇在私有云领域：国内云安全市场中，第三安全厂

商的机会更多在私有云领域安全防护。公有云领域安全市场规模较小，而且公有云安全市场基本被云平台服

务商占据，第三方安全厂家获利空间有限。同时，国内私有云建设仍是主流，私有云领域的安全防护市场是

第三方安全厂商在云安全领域的重要发展机会。

从海外网安龙头发展看国内安全厂商发展之路，私有云安全和安全运营是发展重点：与全球信息安全市场相

比，中国信息安全行业正处于快速成长期。传统的信息安全产品难以满足日益变化的复杂的网络空间，中国

的信息安全行业必将向国际看齐，由硬件为主转换为服务为主。国内主要的安全厂商都开始全面布局云安全，

并将私有云、行业云安全解决方案和安全运营作为发展重点。

推荐关注：云安全解决方案全面，前瞻布局城市安全运营的启明星辰；云计算与信息安全业务协同发展的深

信服；专注新兴安全领域，“平台+服务”快速成长的安恒信息。建议关注：山石网科、三六零、奇安信、绿

盟科技等。

风险提示：疫情影响下游客户信息安全投入不及预期；政策实施不及预期；市场竞争加剧风险。
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“数字化转型”
发展的加速，
给企业带来了
新的安全风险。
企业必须开始
关注数字业务
安全环境，从
“预防”思维
转变为更注重
快速检测和应
对能力的思维
模式。

一、信息安全：向数字化转型赋能转型
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“数字化转型”
发展的加速，
给企业带来了
新的安全风险。
企业必须开始
关注数字业务
安全环境，从
“预防”思维
转变为更注重
快速检测和应
对能力的思维
模式。

一、信息安全：向数字化转型赋能转型

图1：网络安全产品防范风险示意

资料来源：公开资料整理，东兴证券研究所
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信息安全技术路径发展
➢ 从20世纪末简单的防⽕墙、入侵检测产品的部署到当今结构化的网络安全产品部

署，下⼀代安全产品将广泛采⽤大数据分析、事件响应、AI、认知相关的技术

➢ 网络安全防御体系将向自动响应、开发安全计划、调查、追查、威胁诱捕等主动
安全方向侧重

一、信息安全：向数字化转型赋能转型

图2：信息安全技术⾰新发展新⽅向

资料来源：IDC，东兴证券研究所
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2011-2018年全球信息安全支出占整个IT支出的比例越来越高，2018年达到3.05%。

Gartner数据显示,中国2018年的IT支出约2.79万亿元人民币，按全球2018年平均信

息安全支出占比计算，我国信息安全市场潜在市场空间在千亿左右。

一、信息安全：向数字化转型赋能转型

图3：全球IT支出及全球信息安全支出（亿美元）

资料来源：Gartner，东兴证券研究所
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一、信息安全：向数字化转型赋能转型

2018年全球信息安全市场规模达到1269.8亿美元，同比增长8.5%；我国信息安全市

场规模达到495.2亿元，同比增长20.9%，远超全球安全市场整体增长率；

赛迪顾问预测，到2021年我国信息安全市场将达到926.8亿元，3年CAGR达23.2%。
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在全球市场中，网络安全市场以提供订阅化服务为主，2018年，以安全服务市场

份额最大，占市场的64.4%；软件市场规模为330.1亿美元，占整体市场的26.2%。

而国内信息安全行业仍以安全硬件为主，与全球以安全服务为主的特点有着明显的

差异。

二、中美网络安全市场差异

图5：2018年全球信息安全市场结构

资料来源：赛迪，东兴证券研究所

图6：我国信息安全市场结构

资料来源：赛迪，东兴证券研究所
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中国网络安全市场同海外市场的差异主要由两个因素导致：

➢ 在中国信息安全支出更多为合规驱动，主动防御意识弱，在预算体制下，安全产品

更容易核算：从下游需求来看，政府、电信和金融等涉及国家安全和国民经济命脉

的行业是信息安全产品的主要需求对象，总占比超过60%。在这些行业，对于信息安

全都有相应的政策要求，企业受到政府监管要求而进行信息安全产品采购，所以满足

合规需求成为我国信息安全市场增长的主要驱动力。

二、中美网络安全市场差异

图7：美国云安全市场行业应用结构

资料来源：Forrester，东兴证券研究所

图8：中国信息安全市场行业应用结构

资料来源：赛迪，东兴证券研究所
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➢ 海外云计算市场发展较早，云服务渗透率远高于国内，安全订阅服务已经成为主流：

2018年，美国企业上云率已经达到85%以上，欧盟企业上云率也在70%左右，而中国

各行业企业上云率只有40%左右。中国云安全服务业的发展略晚于美国市场，2014年

阿里云等公有云厂商正式上线云安全服务，行业逐渐进入快速发展阶段。
图9：美国、中国云计算与云安全发展历程简略图

资料来源：Gartner，赛迪，东兴证券研究所

二、中美网络安全市场差异
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云安全包含云计算安全与安全云服务两个方面。通俗地讲，云计算安全是保护云计算

本身的安全，而安全云服务则是将安全作为云计算的一种服务。

云计算的进步带动无服务器计算发展，也引发了新的网络信息安全问题。攻击者更容易

借无服务器计算隐藏活动踪迹制造网络威胁。这些都成为云计算发展过程中带来的网络

信息安全威胁，同时也为云安全产品与服务的研发与部署提供了广阔的应用场景。

图10：国外云安全发展简要历程

资料来源：公开资料整理，东兴证券研究所

三、云安全伴随云计算快速崛起

2006年

亚马逊开创云时代

2009年

各大云厂商迫切提出
云安全需求

2014年

传统安全向云安全
的大迁徙

2017年

云安全开启自
动化时代
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根据Gartner统计，2018年全球云安全服务市场规模达到60.2亿美元，相比2017年增长

22.6%，增速接近网络安全市场的三倍。赛迪预计，到2021年全球云安全服务市场规模

将达到111.5亿美元，2019-2021年年均增长率为22.8%；中国云安全整体的市场规模会

随云计算市场增长而快速崛起，预计到2021年中国云安全服务市场规模将达到115.7亿

元，2019-2021年年均增长率为45.2%。

三、云安全伴随云计算快速崛起

图11：全球云安全市场规模

资料来源：Gartner，东兴证券研究所

图12：中国云安全市场规模

资料来源：赛迪，东兴证券研究所
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云安全产品可以分为两类，一类是云计算提供方直接提供的安全产品，另一类是第三

方安全厂商提供的安全产品。

云厂商的安全需求可以概括为平台级的安全防护、等保合规和安全运营。云租户的安

全需求则是自服务的安全防护，创建防火墙，边界防御等。

以腾讯云为例，腾讯云基于信息资产和产品功能建立了如下的信息安全责任共担模型，

其中定义浅蓝色部分由腾讯云负责，浅灰色部分为客户负责，浅绿部分则表示腾讯云

和客户将共同承担相应的责任。

三、云安全市场格局：云服务商占主导

图13：腾讯云安全责任共担模型

资料来源：腾讯云，东兴证券研究所
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基于阿里云的客户应用，其安全责任由双方共同承担：阿里云要保障云平台自身安全

并提供安全产品和能力给云上客户；客户负责基于阿里云服务构建的应用系统的安全。

三、云安全市场格局：云服务商占主导

图14：阿里云安全责任共担模型

资料来源：《阿里云安全白皮书4.0》，东兴证券研究所
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从收入层面来看，根据Forrester数据，国外公有云原生平台安全占到70%左右的营收，

第三方安全厂商划分剩余市场份额。而在国内，公有云领域安全市场基本被云平台服

务商占据，第三安全厂商的机会更多在私有云领域安全防护，主要原因有两点：

➢ 一是国内阿里云、腾讯云、华为云等云平台服务提供商倾向于自己建立云安全服务

体系；

➢ 二是公有云用户对于安全服务付费意愿低。

三、云安全市场格局：国内网安发展机遇在私有云领域

图15：中国私有云市场规模

资料来源：中国信通院，东兴证券研究所

图16：中国公有云市场规模

资料来源：中国信通院，东兴证券研究所
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四、从海外网安龙头发展看国内安全厂商发展之路

CrowdStrike：平台+模块化产品，SaaS订阅

CrowdStrike是一家网络安全软件开发商，致力于重塑云时代的安全性。截止2020年6

月23日公司市值为225亿美元，是云安全领域龙头公司。公司构建了CrowdStrike 

Falcon平台来检测威胁并阻止漏洞，并借助Falcon平台构建了第一个多租户，云原生，

开放，智能的安全解决方案。

图17：CrowdStrike公司Falcon平台

资料来源：公司公告，东兴证券研究所
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四、CrowdStrike：云安全龙头企业

业务模式：直销为主，模块化订阅；核心客户：大型组织为主，逐步拓展中小客户

公司主要通过直接销售团队销售Falcon平台和云模块，最初是为大型企业提供的解决

方案，但是Falcon平台的灵活性和可扩展性使公司能够无缝地为各种规模的客户提供

解决方案，从拥有数十万个终端的客户到多达三个终端的客户

图18：CRWD部分客户行业分布

资料来源：公司官网，东兴证券研究所
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订阅收入为主，仍处于快速增长期

CrowdStrike的收入由两部分构成：订阅收入和专业服务+其他收入。2021财年Q1，

公司营收为1.78亿美元，同比增长85%。其中订阅收入为1.62亿美元，收入占比为

91.1%。订阅收入就是SaaS产品的年费及在订阅期内对订阅服务的相关支持和更新的

费用。

图19：CRWD估值情况

资料来源：wind，东兴证券研究所

四、CrowdStrike：云安全龙头企业
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表1：CRWD主要财务数据

资料来源：Bloomberg，东兴证券研究所

四、CrowdStrike：云安全龙头企业

单位：百万美

金 
Q3 2019 Q4 2019 Q1 2020 Q2 2020 Q3 2020 Q4 2020 Q1 2021 

 10/31/2018 01/31/2019 04/30/2019 07/31/2019 10/31/2019 01/31/2020 04/30/2020 

营收 66.38 80.46 96.08 108.11 125.12 152.11 178.08 

YoY  108% 103% 94% 88% 89% 85% 

订阅收入 57.65 72.83 85.99 97.58 114.22 138.54 162.22 

YoY  124% 116% 98% 98% 90% 89% 

专业服务收入 8.73 7.62 10.09 10.53 10.90 13.57 15.86 

毛利率 66% 66% 70% 71% 70% 71% 74% 

销售占比 70% 61% 59% 60% 55% 50% 49% 

研发占比 39% 27% 25% 29% 29% 25% 23% 

管理占比 21% 17% 12% 28% 17% 17% 14% 

营业利润率 -63.41% -38.58% -26.83% -48.30% -30.79% -20.47% -12.68% 

经营活动所得

现金 
  1.42 -6.21 38.64 66.11 98.58 

订阅客户(个） 2,147 2,516 3,059 3,789 4,561 5,431 6,261 

YOY 155% 103% 105% 111% 112% 116% 105% 

ARR 254 313 365 424 502 600 686 

YOY 124% 121% 114% 104% 97% 92% 88% 

客单价(万元） 118  124  119  112  110  111  110  
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四、Palo Alto Networks：转型云安全，实现增长提速

Palo Alto Networks：以防火墙为基础，产品+SaaS订阅

Palo Alto Networks是一家网络及资讯安全软件提供商，除企业防火墙物理和虚拟设

备外，公司产品还包括EDR软件，威胁情报，SaaS安全性，云遵从性和策略管理工具以

及安全流程，自动化和响应等产品。截止2020年6月23日公司市值为221亿美元。公司

连续8次成为Gartner防火墙魔力象限领导者，是网络安全领域龙头公司。

图20：Palo Alto业务分布

资料来源：公司公告，东兴证券研究所
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四、Palo Alto Networks：转型云安全，实现增长提速

大中型客户为主，分销为主要销售模式

公司的终端客户主要是大中型企业，服务提供商和政府机构，客户遍及多个行业，包

括教育，能源，金融服务，政府机构，医疗保健，互联网和媒体，制造业，公共部门

和电信等。

公司主要采取两级间接履行模式通过渠道合作伙伴向终端客户出售产品、订阅和支持

产品，将公司的产品、订阅和支持产品出售给分销商，然后再将其出售给经销商，最

后将其出售给终端客户。公司还通过云平台的应用市场将VM系列虚拟防火墙直接出售

给终端客户，采取订阅许可模式，如Amazon的AWS Marketplace，Microsoft的Azure 

Marketplace和Google 的Cloud Platform Marketplace。
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四、Palo Alto Networks：转型云安全，实现增长提速

通过收购增加产品和业务线

Palo Alto成立于2005年，在2012成功上市，上市后，公司进行了大量的收购兼并，为

公司带了相应的全新产品和业务，为客户提供全面的安全防护。

图21：Palo Alto发展历程

资料来源：公司公告，东兴证券研究所
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四、Palo Alto Networks：转型云安全，实现增长提速

云安全转型，订阅占比不断上升

Palo Alto的收入由产品收入以及订阅和支持收入构成：产品收入主要来自设备的销售，

还包括软件许可获得的收入；订阅和支持收入主要来自订阅和支持产品的销售。订阅

收入占比从14年的21%上升至19年的36%。

图22：Palo Alto估值情况

资料来源：公司公告，东兴证券研究所
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表2：PANW主要财务数据

资料来源：公司财报，东兴证券研究所

四、Palo Alto Networks：转型云安全，实现增长提速

单位：百万美金 FY 2012 FY 2013 FY 2014 FY 2015 FY 2016 FY 2017 FY 2018 FY 2019 

  07/31/2012 07/31/2013 07/31/2014 07/31/2015 07/31/2016 07/31/2017 07/31/2018 07/31/2019 

营收 255 396 598 928 1,379 1,762 2,273 2,900 

YOY 115% 55% 51% 55% 49% 28% 29% 28% 

产品收入 174 244 340 493 671 709 880 1,096 

YOY 106% 40% 40% 45% 36% 6% 24% 25% 

订阅和支持收入 81 152 258 435 708 1,053 1,394 1,803 

YOY 139% 89% 69% 69% 63% 49% 32% 29% 

其中：订阅收入   123 213 357 551 758 1,033 

YOY    73% 68% 54% 38% 36% 

订阅收入占比   21% 23% 26% 31% 33% 36% 

毛利率 72% 72% 73% 74% 74% 74% 72% 72% 

销售占比 45% 50% 56% 56% 56% 52% 48% 46% 

研发占比 15% 16% 18% 20% 21% 20% 18% 19% 

管理占比 10% 10% 2% 11% 10% 10% 9% 8% 

营业利润率 1.5% -3.8% -7.9% -13.0% -12.9% -8.1% -2.6% -0.2% 

经营活动所得现

金 
77 115 88 350 658 869 1,037 1,056 

递延收入 136 249 423 714 1,241 1,774 2,365 2,889 

YOY 102% 84% 70% 69% 74% 43% 33% 22% 
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四、CrowdStrike与Palo Alto Networks比较

两家公司虽然市值相近，但是收入规模差距较大。CrowdStrike的高估值得益于公司业

绩的高增长，作为一家云原生安全公司，CrowdStrike从一开始就采取平台+模块的方

式以SaaS订阅模式向客户提供服务，符合公有云环境下的用户习惯。Palo Alto的特点

在于产品齐全，云安全作为公司安全业务之一起到协同带动作用，发展相对稳定。

表3：CrowdStrike与Palo Alto Networks比较

 CrowdStrike Palo Alto Networks 

成立时间  2011年 2005年 

市值（2020.6.23） 225亿美元 221亿美元 

收入规模（2019年） 4.81亿美元（YOY：92.7%） 29.00亿美元（YOY：28%） 

PS（TTM） 39.97 6.78 

客户 大型组织为主，逐步拓展中小客户 大中型企业，服务提供商和政府机构为主 

销售模式 
直销为主，通过细分销售团队识别潜在客户， 

并采用登陆再扩张策略 

两级间接履行模式，通过渠道合作伙伴销

售，也通过云平台的应用市场销售 

收入结构 订阅收入占总收入的 90%以上 

产品收入占总收入的 37.8％，订阅和支持

收入占总收入的 62.2％，其中订阅占比

36% 

产品类型与防护领域 

平台+模块化产品，SaaS订阅集成云模块，包

括终端安全，安全和 IT运维（包括漏洞管理）

以及威胁情报 

以防火墙（包括物理和虚拟设备）为基

础，提供产品+SaaS订阅，订阅通过平台和

用户两种方式出售，包括企业、云和未来

的保护 

全产品功能 

反病毒、终端检测与响应、USB设备控制、IT

清洁、漏洞管理、威胁搜寻与情报、恶意软件

搜寻与分析 

移动用户与分支安全、数据中心与边界保

护、威胁检查、自动审查、攻击过程可视

化、编排与自动响应、计算安全、网络安

全、监管和合规性、云身份识别 

 

资料来源：公司公告，东兴证券研究所
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五、国内相关公司：启明星辰

公司是信息安全行业龙头领军企业，产品线覆盖齐全、是可以提供全方位安全

解决方案的综合型安全厂商

➢ 2019年公司营业收入30.89亿元，同比增长22.51%

归母净利润6.88亿元，同比增长20.97%

➢ 2014-2019年公司营业收入CAGR为20.9%，归母净利润CAGR 为32.2%

图23：公司业务领域

资料来源：公司官网，东兴证券研究所

图24：公司收入与归母净利润情况

资料来源：公司公告，东兴证券研究所
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五、启明星辰：云安全布局全面，收入取得突破

启明星辰针对云安全风险提供六大云安全能力抵御各类风险与威胁，云安全交

付模式满足云平台安全和租户个性化安全，同时满足合规要求。

公司云安全防护的主要对象为云平台、云租户、云数据和业务系统等。

图25：启明星辰提供的六大云安全能力

资料来源：公司官网，东兴证券研究所

图26：启明星辰云安全解决方案

资料来源：公司官网，东兴证券研究所

www.hibor.com.cn


p29东方财智 兴盛之源 计算机行业：中美信息安全产业对比专题研究 p29东方财智 兴盛之源

五、启明星辰：云安全布局全面，收入取得突破

公司为中小企业打造的云子可信运用新一代信息技术提高品牌价值，打造云端一体化

管理软件，深耕中小企业SecaaS市场。2019年，公司通过对大项目的需求跟进，实现

了云安全资源池及关联安全管理平台的销售突破，整体云安全的收入达到1.5亿元。

表4：启明星辰云安全产品

资料来源：公司官网，东兴证券研究所

产品名称 产品功能与特点 

云安全资源池 
针对私有云或虚拟化资源池用户推出的安全资源池平台,满足用户对虚拟化环境的深度防护和弹性扩展

等需求。具有集中管理、快速伸缩性和资源池化三大特点。 

云安全管理平台 
云安全体系中的上层管理平台系统，可以整合云中各类安全监控资源、采集环境中全量的安全监测信

息，集中安全监测、综合安全分析和统一运维支撑等功能，确保云环境与云租户安全。 

云 Web应用审计 
数据库审计及防护产品，兼容主流云平台，着重对应用系统操作流程进行梳理，发现异常操作，提供

页面仿真回放功能；发现越权行为，核查敏感数据模糊化结果；监测疑似攻击、弱口令、性能瓶颈。 

云数据库审计 
对云环境中数据库操作的实时审计及防护，可兼容主流云平台，审计数据全面，客观独立，可智能发

现异常，适用于主流虚拟环境。 

虚拟 WAF 

 Web 安全防护与应用交付类安全产品，用于防御以 Web 应用程序漏洞为目标的攻击，优化 Web应用

访问，确保 Web应用安全、快速、可靠地交付。具有 API 防护、恶意注册攻击防护、网站锁防护等特

点。 

云子可信 SaaS 
终端安全 SaaS 云平台，提供 IT 管理和 IT 安全服务，提供全套专业的解决方案，满足于不同的企业

的管理需求。具有轻量部署、在线服务和快速上手等优点。 

 

www.hibor.com.cn


p30东方财智 兴盛之源 计算机行业：中美信息安全产业对比专题研究 p30东方财智 兴盛之源

五、启明星辰：安全运营发展迅速

启明星辰北斗安全运营中心面向全国，针对智慧城市建设中的城市云、数据中心、关

键信息基础设施及其他政府机构和中小企业提供安全运营中心建设及安全运营服务。

公司2019年安全运营与服务收入达8亿元，约占公司总收入20%，同比增长200%。
表5：启明星辰云安全运营产品

资料来源：公司官网，东兴证券研究所

产品名称 产品功能与特点 

基于生命周期的 

安全业务 

基于 Gartner 自适应安全架构的生命周期运营服务，为用户提供一个具备强适应性的智能安全防护

体系及全方位闭环安全服务，包括预测、防御、检测、响应等服务。 

安全托管业务 

针对中小企业需求提供安全托管业务，结合安全专家、运营流程、创新技术和产品为用户提供安全

运营服务，帮助用户构建安全运营体系，包括可管理安全设备、安全事件管理与自动化响应等服

务。 

基于新兴技术和创

新模式的安全业务 

提供基于大数据、物联网、移动互联网、云计算技术的创新性安全服务，以及基于创新模式的 SEC-

aaS安全即服务、安全众测服务与网络安全保险服务，包括数安全、物联网/工控安全、云安全、移

动安全、SEC-aaS、安全众测、网络安全保险等服务。 

培训类安全业务 提供安全分析师培养、信息安全意识培训、攻防对抗演练培训、专业认证培训等安全培训服务。 

场景类安全业务 
基于不同场景的不同要求，提供场景定制化安全服务，包括重保应急、关保及态势感知、应用安

全、合规审计等服务。 

设备租赁类业务 
提供设备租赁及设备调优服务，为用户提供安全能力保障，节约成本投入。包括安全设备租赁、租赁

设备使用培训、租赁设备调优等服务。 

咨询顾问类业务 
基于用户的组织业务和安全现状，提供安全调研、分析、规划和体系建设等咨询服务，帮助用户建立

网络安全体系。包括信息安全规划咨询、信息安全规范咨询、政策合规咨询、安全绩效咨询等服务。 
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五、国内相关公司： 山石网科

山石网科把握安全服务化趋势，是国内最早进入云安全领域的安全厂商之一。公司的云
计算安全解决方案可为多种云计算环境提供全方位的保护，纯软件化的NFV产品，极易
在云计算环境中部署。此前公司已经陆续发布了虚拟化下一代防火墙产品山石云·界和
国内首款针对云内东西向流量的具有“微隔离与可视化”功能的产品山石云·格。公司
现有的云安全产品客户群广泛，包括政府、医疗、教育等领域。
图27：山石网科云安全产品运营场景

资料来源：公司公告，东兴证券研究所

www.hibor.com.cn


p32东方财智 兴盛之源 计算机行业：中美信息安全产业对比专题研究 p32东方财智 兴盛之源

五、国内相关公司： 三六零

三六零在继续围绕安全
开展互联网业务和智能
硬件业务的基础上，正
式进军“大安全”领域，
在2019年开展了政企安
全和城市安全业务。

通过“360 安全大脑”

云端安全赋能，公司将
自身的核心安全能力以
区域安全大脑和行业安
全大脑对外进行输出，
为用户提供安全服务和
运营，并通过安全订阅
服务、项目运营等模式
实现安全业务的商业化。

图28：“360安全大脑”示意图

资料来源：公司官网，东兴证券研究所
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五、国内相关公司： 深信服

公司云计算业务主要集中于私有云领域，和安全业务下游的客户具有一致性，两块

业务有较强的协同效应。

针对云平台安全合规风险、云用户安全需求难以满足以及云平台缺乏安全全局监测
和快速响应能力等云安全挑战，深信服提出了相应的云安全解决方案，从四个方面
构筑云安全防护能力。

➢ 落实平台自身安全合规：遵照等保2.0要求，在满足合规的基础上，对云平台提

供持续保护。

➢ 为用户/业务提供安全能力：针对PaaS/SaaS等云服务模式，提供基于池化安全资

源服务和应用自身的访问控制策略和安全加固措施。

➢ 统一管理，实现安全全局监测：在安全运营中心构建网络安全感知平台，帮助云

平台运营者实现对云内所有安全事件的全局监测和统一管理。

➢ 构建安全事件快速响应能力：基于网络安全感知平台和联动机制，实现针对安全

事件的快速响应，包括可疑IP一键封锁，可疑文件一键隔离/查杀，以及安全服

务专家进一步的分析定位，快速找出威胁根源，提供修复和加固建议。
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五、国内相关公司：深信服

图29：深信服云安全方案框架

表6：深信服云安全产品

资料来源：公司官网，公司公告，东兴证券研究所

产品名称 产品功能与特点 

信服云盾 
针对专业安全人力资源投入缺乏，融合评估、防护、监测和响应四大模块，帮助用户代管业务安全问

题。 

信服云眼 
为互联网业务提供持续的风险评估、实时监测、篡改处置和应急对抗服务，让用户获得更加安全的保

障。 

重构入云业务 

安全边界 

针对业务入云后，传统安全机制的失效，搭建深入黑客攻击过程的自适应安全防护平台，提供交付全

程可视的安全服务。 
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五、国内相关公司：安恒信息

公司新兴安全业务采取“平台+服务”的模式，平台产品包括云安全平台、大数据

安全平台、物联网安全平台等，公司平台产品的收入快速增长，有望催生出安全服

务的巨大空间。2019年公司网络信息安全平台和服务收入占比已经达到57%，安全平

台产品实现收入2.72亿元，同比增长91.15%，其中云安全平台产品同比增长176.25%。
图30：安恒信息天池云安全管理平台框架

资料来源：公司官网，东兴证券研究所
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五、国内相关公司：安恒信息

安恒信息安全平台运营服务基于AICSO安全运营平台，剪裁整合包括信息安全管理体

系ISMS、应急响应体系、风险管理体系在内的多个管理体系，融合了传统信息安全

服务业务，等级保护要求，实现了安全服务线下能力线上化、专家与产品协作分析

数据化、信息安全运营治理工作流程可视化。
图31：安恒信息安全运营服务

资料来源：公司官网，东兴证券研究所

服务名称 服务功能 

运营管理 
严密监控、防范大规模扫描行为和网络攻击，实现安全事件的预警、检测、响应、取证。为用户提供

运营管理支撑、部分场景运维自动化工具支撑、异地人员能力支撑和项目管理等服务。 

安全服务业务 

结合专业的安全服务团队为用户提供提供漏洞扫描、安全配置检查、安全设备日志分析、网络架构分

析、渗透测试、代码审计、协助加固、回归测试、应急响应、安全培训、安全外包、安全监测等服

务。 

漏洞管理 漏洞信息采集、漏洞分析、漏洞维度监控展示、漏洞派单及处理结果跟踪、漏洞检查报告、漏洞库。 

网络管理能力 
自动发现拓扑结构，显示故障、告警信息，网络设备、安全设备等状态信息及端口流量信息。支持对

数据库状态信息的采集，提供数据库监控功能，提供图像化呈现。 

 事件/流量监控 
实时监控安全事件，包括事件采集过滤、关联分析、监控大屏。通过采集、过滤、范化日志信息，实

现安全事件监控，提供事件显示、进度追踪、安全态势实时监控等功能。 

安全风险预警能力 
提供安全风险预警能力，基于管理和监控信息与外部威胁情报，进行风险计算，精确分析对网络的影

响，可能存在问题的资产进行预警，产生安全响应，查询安全策略及时调动资源降低风险。 

应急响应管理能力 
提供自适应应急响应机制，基于平台漏洞库、威胁数据库、外部威胁漏洞情报信息及标准的应急响应

流程，结合专家团队，实现快速的分析及处置，并持续改进处理结果。 
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投资建议&风险提示

 推荐关注：云安全解决方案全面，前瞻布局城市安全运营的启明星辰；云计算与信息安全

业务协同发展的深信服；专注新兴安全领域，“平台+服务”快速成长的安恒信息。建议关

注：山石网科、三六零、奇安信、绿盟科技等。

风险提示：

疫情影响下游客户信息安全投入不及预期；政策实施不及预期；市场竞争加剧风险。
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相关报告汇总

资料来源：东兴证券研究所

报告类型 标题 日期

行业深度报告
信息安全行业专题报告之二：中美云安全产业对比研究，国内云安全公司空
间几何？

2020-07-01

行业深度报告
信息安全行业专题报告之一：从被动防御到主动安全，需求升级驱动信息安
全行业高景气

2020-03-28

行业深度报告 东兴证券信息安全产业洞察：产业增长强势，关注全面型厂商 2019-08-13

公司深度报告 奇安信-U（688561.SH）：网络安全破局者，中国的Palo Alto Networks 2020-09-20

公司深度报告 绿盟科技（300369.SZ）：渠道建设+股权调整，助力公司发展新阶段 2020-09-11

公司深度报告 山石网科（688030）：技术创新网安领导厂商，多元化产品拓宽发展前景 2020-09-04

公司深度报告 启明星辰（002439.SZ）：网安龙头前瞻布局安全运营，把握安全服务化趋势 2020-08-06

公司普通报告
安恒信息（688023.SH）：顺应网安产业升级趋势，新兴安全业务有望持续高
成长

2020-05-06

公司普通报告 深信服（300454.SZ）：安全产品优势领先，云计算业务有望持续超预期 2020-05-11

公司普通报告 三六零（601360.SH）：政企安全、城市安全将成新的增长极 2020-02-13
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分析师承诺

负责本研究报告全部或部分内容的每一位证券分析师，在此申明，本报告的观点、逻辑
和论据均为分析师本人研究成果，引用的相关信息和文字均已注明出处。本报告依据公
开的信息来源，力求清晰、准确地反映分析师本人的研究观点。本人薪酬的任何部分过
去不曾与、现在不与，未来也将不会与本报告中的具体推荐或观点直接或间接相关。

风险提示

本证券研究报告所载的信息、观点、结论等内容仅供投资者决策参考。在任何情况下，
本公司证券研究报告均不构成对任何机构和个人的投资建议，市场有风险，投资者在决
定投资前，务必要审慎。投资者应自主作出投资决策，自行承担投资风险。

www.hibor.com.cn


p41东方财智 兴盛之源 计算机行业：中美信息安全产业对比专题研究

免责声明
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由于非授权机构私自刊发和非授权客户使用该报告所产生的相关风险和责任。

www.hibor.com.cn


p42东方财智 兴盛之源 计算机行业：中美信息安全产业对比专题研究

行业评价体系

公司投资评级（以沪深300指数为基准指数）：

以报告日后的6个月内，公司股价相对于同期市场基准指数的表现为标准定义：

强烈推荐：相对强于市场基准指数收益率15％以上；

推荐：相对强于市场基准指数收益率5％～15％之间；

中性：相对于市场基准指数收益率介于-5％～+5％之间；

回避：相对弱于市场基准指数收益率5％以上。

行业投资评级（以沪深300指数为基准指数）：

以报告日后的6个月内，行业指数相对于同期市场基准指数的表现为标准定义：

看好：相对强于市场基准指数收益率5％以上；

中性：相对于市场基准指数收益率介于-5％～+5％之间；

看淡：相对弱于市场基准指数收益率5％以上。
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